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Наукова робота присвячена аналізу розвитку електронного урядування в Україні та розробці рекомендацій 
щодо заходів з цифрової трансформації національного урядування до екосистемної моделі з урахуванням резуль-
татів наукових досліджень і документів міжнародних організацій. 

Обґрунтовано доцільність екосистемного підходу в цифровіцації урядування. Розкрито відмінність електро-
нного та цифрового уряду. Охарактеризовано сутність цифрових екосистем в урядуванні. Проаналізовано стан 
електронного урядування в Україні, описано заходи, що виконуються для його цифрового розвитку. Виявлено 
проблеми із захистом персональних даних у національних цифрових проектах. Акцентовано на ключовій ролі 
громадян в цифровому державному управлінні. Запропоновано закріплення у законодавстві цілей розвитку лю-
дини та захисту її прав як пріоритету під час цифрових трансформацій. Розглянуто можливості та ризики інно-
ваційних технологій. Наголошено на необхідності ґрунтовних досліджень та нормативно-правового регулювання 
інноваційних рішень перед їх впровадженням в процеси урядування.
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Постановка проблеми. Електронне урядування 
в Україні офіційно бере початок зі створення елек-
тронної інформаційної системи «Електронний Уряд» 
на базі Єдиного веб-порталу органів виконавчої вла-
ди згідно з постановою КМУ від 24 лютого 2003 р. 
№ 208 [1]. Поступово веб-ресурси публічних інсти-
тутів держави доповнюються інтерактивністю й елек-
тронними послугами, що спрощує документообіг 
і взаємодію між ними та із суспільством. 

Сьогодні реалізація та впровадження заходів з 
розвитку електронного урядування в Україні відно-
ситься до основних завдань Національної програми 
інформатизації [2]. Втім, згідно з Рекомендаціями 
ОЕСР у стратегії державного управління необхідно 
прагнути до формування цифрового уряду (digital 
government), який, на відміну від електронного 
(e-government), базується на екосистемій моделі уря-
дування та цифрових технологіях, що додатково до 
інформаційно-комунікаційних технологій (ІКТ) 
включають мобільні технології, пристрої та аналіти-

ку великих даних [3, с. 6]. У дослідженні електро-
нних урядів держав-членів ООН за 2022 рік [4], про-
веденому Департаментом з економічних і соціальних 
питань, необхідність трансформації урядування до 
цифрового обґрунтовується важливістю досягнення 
Цілей сталого розвитку. 

Аналіз останніх досліджень і публікацій. Ас-
пекти функціонування та розвитку електронного 
урядування давно привертають увагу дослідників з 
України [5-7]. Проблематика перетворення урядів на 
цифрові розкривається в одиничних публікаціях ві-
тчизняних науковців [8], однак тема формування 
електронного уряду як екосистеми взагалі не аналі-
зується. Сьогодні теоретичні та практичні аспекти 
екосистемного підходу як напряму розвитку націо-
нального урядування можна вивчати лише на базі 
досліджень зарубіжних авторів [9-10] і публічних 
документів міжнародних організацій [3-4]. 

Метою статті є аналіз розвитку електронного 
урядування в Україні та розробка рекомендацій щодо 
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удосконалення нормативно-правового забезпечення 
з цифрової трансформації електронного уряду до 
екосистемної моделі.

Виклад основного матеріалу. Електронне уря-
дування в Україні є формою організації державного 
управління з використанням інформаційно-телеко-
мунікаційних технологій, завдяки якій має підви-
щуватись ефективність, відкритість і прозорість ді-
яльності органів державної влади й органів місцево-
го самоврядування, формуватися новий тип держави, 
орієнтованої на задоволення потреб громадян. Цей 
термін визначений Концепцією розвитку електро-
нного урядування в Україні [11] та Законом України 
«Про національну програму інформатизації» [2].

Для побудови ефективної системи електронного 
урядування, вдосконалення державного управління 
та стимулювання соціально-економічного розвитку 
в Україні виконуються комплексні заходи за такими 
напрямами [11]: 

модернізація електронних послуг (обслуговуван-
ня державою фізичних і юридичних осіб, публічних 
закупівель, аукціонів, договорів, рахунків), відкритих 
даних (державних і місцевих бюджетів, єдиного дер-
жавного веб-порталу, наборів даних органів влади та 
місцевого самоврядування), електронних інструмен-
тів залучення громадян (звернень, петицій, он-лайн 
обговорень управлінських рішень, зворотного 
зв’язку), електронної ідентифікації (Mobile ID, Bank 
ID), електронних довірчих послуг; 

модернізація державного управління, зокрема 
електронної взаємодії (суб’єктів владних повнова-
жень, державних інформаційних ресурсів), електро-
нного документообігу (в органах влади та взаємодії 
між ними), електронного урядування базовими галу-
зями (охорони здоров’я, освіти і науки, екології, при-
родних ресурсів, соціального захисту, транспорту, 
інфраструктури тощо);

управління розвитком електронного урядування, 
зокрема оновлення нормативно-правової бази, забез-
печення захисту інформації, використання стандар-
тизації, проектного підходу, міжнародне співробіт-
ництво, розвиток інформаційно-телекомунікаційної 
інфраструктури (систем взаємодії органів влади й 
інформаційних ресурсів, систем ідентифікації та 
аутентифікації, мереж передачі даних і зв’язку, дер-
жавних реєстрів і центрів обробки даних). 

Сьогодні в Україні розробляється декілька десят-
ків проєктів цифрової трансформації для їх автома-
тизації [12], зокрема цифровізація державної реє-
страції актів цивільного стану (е-ДРАЦС), державної 
реєстрації юридичних осіб (е-Бізнес), державної 
реєстрації речових прав на нерухоме майно та їх об-
тяжень (е-Майно), державних статистичних спосте-
режень (е-Спостереження), місцевого самоврядуван-
ня (е-Громада), казначейського обслуговування до-

ходів та інших надходжень (е-Казна), міжбюджетних 
відносин та місцевих бюджетів (е-Місцеві бюджети), 
державного нагляду у сфері охорони навколишнього 
природного середовища (е-Екоконтроль), електронної 
демократії (е-Демократія). Запровадження електро-
нного волевиявлення громадян можна вважати най-
вищім ступенем розвитку електронного урядування, 
адже згідно зі ст. 69 та ст. 5 Конституції України 
народ як єдине джерело влади здійснює своє волеви-
явлення через вибори, референдум та інші форми 
безпосередньої демократії.

Цифровізація суспільства та розвиток цифрових 
екосистем (динамічних співтовариств різнорідних 
учасників, які взаємодіють між собою через цифрові 
платформи) вимагають екосистемної модернізації 
урядування. Екосистемний підхід передбачає само-
організацію та спільне існування різних учасників і 
фізичних компонентів середовища, співробітництво 
у створенні, обміні та споживанні ресурсів, продук-
тів, інформації. Учасники екосистеми здатні здій-
снювати їх повний кругообіг. Кордони між екосисте-
мами є розмитими, тому, що існує міжекосистемна 
взаємодія та обмін активами.

В роботі М. Рантенен, Дж. Коскинена та С. Хай-
рінсолмі надано одне з визначень екосистеми елек-
тронного уряду, як складної соціально-технічної 
системи, що об’єднує громадян, підприємства, орга-
нізації й органи влади, використовує електронні 
платформи для створення цінностей і їх розподілу 
між своїми учасниками [10, с. 1643]. Суспільні цін-
ності стосуються різноманітних переваг [3, с. 6]: 
товарів і послуг, свободи вибору, справедливості та 
ефективності, законності, адаптивності до мінливих 
умов.

В умовах поступового перенесення суспільних 
відносин у цифрові бізнес-екосистеми з’являється 
необхідність їх державного регулювання. Наукові 
дослідження та практичний досвід доводять, що 
регулювання екосистем ускладнено інноваціями, 
швидкими змінами, розмиттям меж, прогалинами у 
законодавстві. В умовах мінливого та ризикового 
середовища для дієвої відповіді на виклики цифро-
візації регулятори будуть вимушені створювати влас-
ну регуляторну екосистему [13, с. 9], де зможуть 
узгоджувати управлінські рішення, координувати 
свою діяльність і вибудовувати взаємини з громадя-
нами та бізнесом. 

Слід погодитись, що успіх чи поразка екосисте-
ми уряду через його складну природу взаємозв’язків 
буде напряму залежати від громадян [10, с. 1643], 
оскільки саме людина та її духовний та фізичний 
розвиток є рушійною силою розвитку екосистеми. 
Цілісний погляд на екосистему цифрового урядуван-
ня полягає в усвідомленні ключової ролі громадян, 
важливості їх активної та свідомої позиції. На думку 
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М. Міхровської цифрова трансформація урядування 
є якісним перетворенням, переходом у площину 
«управління заради громадян» [8, с. 275]. Саме така 
основна ціль має бути зафіксована у стратегічних 
документах держави з цифровізації, а її досягнення 
повинно регулярно перевірятись на базі індикаторів 
розвитку всіх сфер життєдіяльності людини.

Під час впровадження стратегій цифрового уря-
дування рекомендується [3, с. 6-7]: забезпечувати 
більшу прозорість і відкритість процесів державного 
управління; залучати громадськість до розробки по-
літик, регуляторних рішень і державних послуг; роз-
вивати культуру управління на основі даних; роз-
кривати підхід до управління ризиками та оприлюд-
нювати вжиті заходи з цифрової безпеки та 
конфіденційності.

Враховуючи активну розробку цифрових про-
ектів в Україні можна стверджувати, що електронне 
урядування поступово рухається до організації його 
як екосистеми. Проте, фахівці з кібербезпеки наголо-
шують, що існують серйозні недоліки у найважливі-
шому застосунку Дія, який використовується як 
основний інструмент надання державних електро-
нних послуг [14]. До недоліків застосунку відносять-
ся дефекти архітектури, ризики зберігання персо-
нальних даних, шахрайства, фальсифікації виборів, 
ігнорування законодавства, що регулює створення 
програмних продуктів, тощо [8]. Відсутність реагу-
вання розробників програм на критику фахівців з 
кібербезпеки, непрозорість дій влади у цифрових 
трансформаціях, неодноразові випадки витоку пер-
сональних даних суттєво підривають довіру грома-
дян до влади. 

В цих умовах, на погляд автора, доцільно при-
зупинити впровадження цифрових проектів до ви-
правлення зазначених порушень прав людини. Нор-
мативно-правові акти з інформатизації та цифровіза-
ції в Україні мають бути приведені у відповідність із 
положеннями Загального регламенту захисту да-
них ЄС [15], згідно з яким всі цифрові бізнес-про-
цеси, що обробляють персональні дані, необхідно 
будувати з урахуванням принципу «приватність за 
призначенням і за замовчуванням», тобто застосову-
вати псевдоніми чи повну анонімізацію. Встановлен-
ня найвищого рівня приватності в цифрових проек-
тах дозволить певною мірою забезпечити захист 
персональної інформації.

Лише після застосування на державному рівні 
заходів, що вирішують проблеми конфіденційності 
та кібербезпеки, можливо впровадження найсучасні-
ших технологій цифрового урядування, включаючи 
хмарні обчислення, багатохмарні технології, веб-
сервіси, мікросервіси для подальшої аналітики вели-
ких даних [16]. 

Інноваційні технологічні рішення можуть дозво-
лити держслужбовцям вивчати, як краще обслугову-
вати бізнес і громадян, реагувати на їхні потреби, 
оцінювати вплив цифрових послуг, підвищувати 
функціональність державного управління. Вже сьо-
годні доступні для впровадження системи, що керу-
ються даними, експериментальні системи, технології 
збору даних на основі штучного інтелекту та дина-
мічних імітаційних моделей. Новітніми підходами, 
що базуються на зазначених технологіях, є когнітив-
не, безшовне, а також гнучке та адаптивне урядуван-
ня [4, с. 180].

Інновації завжди є ризиковими. Під час розробки 
та адміністрування цифрового уряду завжди будуть 
виникати ризики кібербезпеки та конфіденційності. 
Іх вирішення має бути пріоритетом. Характерним 
прикладом є ризик використання хмарних технологій, 
який пов’язаний із передачею контролю над інформа-
цією постачальникам хмарних послуг. Для оптиміза-
ції операцій, безпеки, стратегічної автономії та стій-
кості даних в цифровому урядуванні хмарні рішення 
підлягають ґрунтовному дослідженню та норматив-
но-правовому регулюванню [4, с. 179]. Уряд має 
нести відповідальність за безпеку та контроль над 
даними і послугами в цифровій екосистемі, а також 
за забезпечення цифрового суверенітету держави.

Висновки. Враховуючи вищевикладене, можна 
підсумувати, що законодавство і нормативно-право-
ві акти стосовно інформатизації та цифровізації уря-
дування, економіки та суспільства в Україні потре-
бують оновлення з урахуванням пріоритетних цілей 
розвитку людини, необхідності підвищення рівня 
кібербезпеки та захисту даних, розробки конкурент-
них програм автоматизації волевиявлення громадян, 
реалізації принципу відкритості та прозорості дер-
жавних органів, що полягає у повноцінному інфор-
муванні суспільства відносно рішень і результатів 
діяльності, моніторингу ефективності цифровізації 
урядування.  
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of Providing Legal Framework for the Innovative Development of NALS of Ukraine

dEvELoPMEnt oF ELEctRonIc GovERnancE to a dIGItaL EcoSYStEM

Problem setting. The scientific work is devoted to the study of the economic and legal aspects of the modernization 
of e-government in Ukraine into a digital ecosystem to achieve the Sustainable Development Goals.

analysis of recent researches and publications. Aspects of the functioning and development of e-government and 
the problems of transforming governance into digital attract the attention of researchers from Ukraine. However, the 
topic of e-government as an ecosystem is not analyzed at all in the publications of domestic scientists. Theoretical and 
practical aspects of the ecosystem approach as a direction of digitalization of public administration are revealed in the 
works of foreign authors and public documents of international organizations.

Purpose of the research is to analyze the state of e-governance in Ukraine and develop recommendations for 
improving the regulatory framework for the digital transformation of national governance to an ecosystem model.

article’s main body. The expediency of the ecosystem approach in digital governance is due to the need for state 
regulation of digital ecosystems. The ecosystem model of governance is based on digital technologies, and the elec-
tronic model is based on information and communication technologies. An e-government ecosystem is a complex socio-
technical system that unites citizens, businesses, organizations and authorities and uses electronic platforms to create 
value and distribute it among its participants. 

Electronic governance in Ukraine is gradually moving towards its organization as an ecosystem. Today, several 
dozen digital transformation projects are being developed in Ukraine to automate relations in the government system. 
However, cyber security experts identified significant problems in the Diya digital project, in particular problems with 
personal data protection, openness and transparency of digital transformations. 

Сitizens play a key role in digital public administration, so the goal of human development and protection of their 
rights should be enshrined in legislation as a priority during digital transformations. 

Innovative management technologies provide significant opportunities in management, but are risky. The need for thor-
ough research and legal regulation of innovative solutions before their introduction into government processes is emphasized. 
It is proposed to establish responsibility for the security of data and processes in the digital ecosystem of governance.

conclusions and prospects for development. Legislation and legal acts related to the informatization and digitization 
of government, economy and society in Ukraine need to be updated taking into account the priority goals of human 
development and the protection of their rights, the need to increase the level of cyber security and data protection, the 
development of competitive programs for the automation of the will of citizens, the implementation of the principles of 
openness and transparency state bodies, monitoring the effectiveness of governance digitization. The prospect of further 
research is the legal provision of data protection in digital ecosystems.

Key words: electronic governance, digital ecosystem, digital government, digitalization, innovative technologies, 
risks, cyber security, data protection, legal regulation, openness, transparency, efficiency, governance.
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