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ДО ПИТАННЯ ІНФОРМАЦІЙНОЇ І КІБЕРБЕЗПЕКИ  
В ДІЯЛЬНОСТІ ОРГАНІВ ПРОБАЦІЇ

У статті здійснено комплексний аналіз проблем інформаційної та кібербезпеки в діяльності органів пробації 
України в умовах активної цифровізації державного управління та трансформації кримінально-виконавчої систе-
ми. Дослідження проведено крізь призму чинного нормативно-правового регулювання та практики діяльності 
уповноважених органів з питань пробації з урахуванням сучасних викликів і загроз у сфері захисту інформації.

Особливу увагу приділено труднощам забезпечення належного контролю та здійснення соціально-виховної 
роботи щодо суб’єктів пробації, зокрема в процесі збору, обробки, зберігання та передачі персональних даних. 
Наголошено, що впровадження інформаційно-комунікаційних технологій, електронних реєстрів і дистанційних 
форм взаємодії з особами, які перебувають на обліку пробації, одночасно підвищує ефективність роботи служби 
та створює додаткові ризики порушення інформаційної і кібербезпеки.

Встановлено, що досягнення високого рівня ефективності виконання завдань пробації потребує подальшого 
реформування форм і методів діяльності, впровадження інноваційних рішень, використання мобільних інстру-
ментів взаємодії, а також запозичення кращих міжнародних практик. Обґрунтовано необхідність формування 
комплексної системи забезпечення інформаційної та кібербезпеки, яка ґрунтується на поєднанні організаційних, 
технологічних і кадрових підходів.

Окремо підкреслено значення належного кадрового забезпечення, підвищення рівня цифрової компетентнос-
ті персоналу органів пробації та вироблення узгодженої державної політики у сфері запобігання повторним 
кримінальним правопорушенням. За результатами дослідження сформульовано пропозиції щодо вдосконалення 
правового регулювання та посилення інституційної спроможності служби пробації з метою підвищення рівня 
інформаційної та кібербезпеки.
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Постановка проблеми. Забезпечення справед-
ливого та безпечного суспільства, орієнтованого на 
мінімізацію правопорушень, визначається однією з 
ключових цілей інституту пробації. Пробація функ-
ціонує як система наглядових і соціально-виховних 
заходів, що застосовуються на підставі судового рі-
шення та відповідно до вимог законодавства до осіб, 
засуджених до кримінальних покарань, не пов’язаних 
з позбавленням волі, а також у межах підготовки та 
надання суду інформації, необхідної для індивідуа-
лізації кримінально-правового впливу. Серед базових 

цінностей діяльності органів пробації поряд із про-
фесіоналізмом, партнерською взаємодією та повагою 
особливе місце відводиться інноваційності, що пе-
редбачає безперервне підвищення кваліфікації пер-
соналу, впровадження сучасних і ефективних інстру-
ментів роботи, а також адаптацію та інтеграцію кра-
щих міжнародних практик.

Водночас реалізація інноваційного підходу в ді-
яльності органів пробації супроводжується низкою 
нормативно-правових та організаційних проблем, які 
негативно впливають на ефективність здійснення як 
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наглядових, так і соціально-виховних функцій щодо 
осіб, до яких застосовано покарання, не пов’язані з 
позбавленням волі. Практика діяльності органів про-
бації свідчить про наявність прогалин у національ-
ному законодавстві щодо правового регулювання 
дистанційних форм контролю, диспропорцій у ка-
дровому забезпеченні відповідних підрозділів, а та-
кож ускладнення взаємодії з суб’єктами пробації в 
умовах воєнного стану. Окремої уваги потребує від-
сутність комплексної та узгодженої державної полі-
тики у сфері запобігання повторним кримінальним 
правопорушенням, зокрема стосовно осіб, які пере-
бувають на тимчасово окупованих територіях або 
мають статус внутрішньо переміщених осіб, що обу-
мовлює необхідність наукового осмислення та ви-
роблення системних підходів до вдосконалення ді-
яльності органів пробації.

Метою дослідження є окреслення основних про-
блем забезпечення інформаційної та кібербезпеки в 
роботі органів пробації в Україні, а також встанов-
лення ключових напрямів удосконалення норматив-
но-правового регулювання і організаційних механіз-
мів діяльності уповноважених органів з питань про-
бації в кіберсфері.

Аналіз останніх досліджень і публікацій. У 
зв’язку із високою актуальністю забезпечення інфор-
маційної та кібербезпеки державних органів України, 
особливо в умовах воєнного стану та посиленої циф-
рової трансформації суспільства, значна увага ві-
тчизняних дослідників спрямована на дослідження 
та осмислення теоретико-методологічних, правових, 
організаційних і технологічних аспектів цього фено-
мену.

Так, питанням впровадження інновацій в органи 
державної влади та правового регулювання інформа-
ційної безпеки та кібербезпеки в них займалися Д. О. 
Красіков, А. М. Любчич, І. Кульчій, О. Ж. Скибун та 
інші. В свою чергу загалом питанням формування та 
реалізації державної політики у сфері інформаційної 
та кібербезпеки займалися, зокрема, О. В. Таволжан-
ський, О. Ю. Горун, Л. Веселова, І. В. Діордіца, Р. В. 
Шаповал, В. О. Клочко, К. Захаренко. 

Однак, наразі у науковому дискурсі наразі від-
сутні дослідження предметом яких є питання забез-
печення інформаційної та кібербезпеки в органах 
пробації, що також підтверджує актуальність даної 
праці.

Виклад основного матеріалу. Завдяки прогре-
сивному розвитку інформаційних технологій воче-
видь відбувається й стрімка цифровізація державно-
го управління, впровадження нових механізмів, ви-
користання різних інформаційних, інформаційно- 
комунікаційних систем, перехід до електронної фор-
ми документообігу шляхом створення відповідних 
електронних реєстрів, систем, мереж, які безперечно 

суттєво полегшують реалізацію органами державної 
влади, місцевого самоврядування покладених на них 
повноважень, проте водночас створюють нові ризики 
для інформаційного середовища публічної адміні-
страції. 

Цікаво, що поступова цифровізація державного 
апарату в Україні, активний розвиток інформаційних 
технологій та перші законодавчі спроби регулювання 
безпеки у віртуальному просторі (кіберпросторі) - 
хронологічно збіглися з етапом становлення та ак-
тивного впровадження національного інституту про-
бації, що зумовлює необхідність розкриття основних 
положень організаційного та правового забезпечення 
інформаційної та кібербезпеки органів пробації в 
Україні, оскільки інформаційна складова в роботі 
відносно нового та надзвичайно важливого органу 
виконавчої влади є визначальною, фактично вона 
забезпечує прийняття раціональних та своєчасних 
управлінських рішень у сфері нагляду за засуджени-
ми, соціально-виховної роботи, ефективної взаємодії 
з правоохоронними органами та судом, зокрема з 
використанням спеціально створених інформаційно-
комунікаційних та інших систем. 

Важливо також зазначити, що створення нового 
органу виконавчої влади, разом із стрімким розви-
тком інформаційних технологій вочевидь закономір-
но створило площину для розвитку нових суспільних 
відносин, у зв’язку з чим -одночасно збільшився діа-
пазон ризиків і загроз для учасників цих суспільних 
відносин [1, c. 146-149]. 

Відтак, розбудова дієвих правових механізмів 
захисту цього простору є першочерговим і фунда-
ментальним кроком на шляху до забезпечення ви-
конання покарання у цілому і безпосередньо загаль-
ної безпеки функціонування інституту пробації в 
Україні. 

Відповідно до ч. 1 ст. 4 Закону України «Про 
пробацію» (далі Закон) від 05.02.2015, метою про-
бації є забезпечення безпеки суспільства шляхом 
виправлення засуджених, запобігання вчиненню 
ними повторних кримінальних правопорушень та 
забезпечення суду інформацією, що характеризує 
обвинувачених, з метою прийняття судом рішення 
про міру їхньої відповідальності [2]. У свою чергу, 
відповідно до ст. 2 цього Закону під органом пробації 
розуміється центральний орган виконавчої влади, що 
реалізує державну політику у сфері пробації. Зага-
лом аналіз положень вищезазначеного нормативно-
правового акту свідчить, що інформаційний та кі-
берпростір охоплює діяльність органів пробації на 
всіх рівнях реалізації покладених на них завдань і 
повноважень. 

Так, завдання пробації, визначені ст. 6 Закону 
України «Про пробацію» включають підготовку до-
судових доповідей щодо обвинувачених, здійснення 
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нагляду за засудженими до різних видів покарань, 
виконання покарань, не пов’язаних із позбавленням 
волі, направлення засуджених до виправних центрів, 
реалізацію пробаційних програм, проведення соці-
ально-виховної роботи та підготовку осіб до звіль-
нення. Реалізація цих завдань вочевидь передбачає 
збір, обробку, зберігання інформаційних баз та обмін 
великими обсягами персональних даних і службової 
інформації між органами пробації, судами, правоохо-
ронними органами та іншими державними установа-
ми, що здійснюють нагляд або соціально-виховну 
роботу з засудженими. Сьогодні за підтримки про-
єктів ЄС “Pravo-Justice” та EDGE в Україні запущено 
та функціонує Єдиний реєстр засуджених та осіб, 
узятих під варту. Розпорядженням Кабінету Міністрів 
України від 06 вересня 2017 року № 608-р «Деякі 
питання обліку засуджених та осіб, узятих під варту» 
затверджено “Порядок формування та ведення Єди-
ного реєстру засуджених та осіб, узятих під варту” 
[3]. Зазначений документ багато в чому полегшує 
роботу персоналу пробації, але в той же час потребує 
додаткових знань, умінь і навичок для повноцінного 
та безпечного користування електронним реєстром.

Так, наприклад, ключовими елементами соціаль-
но-виховної роботи є залучення до суспільно корис-
ної діяльності та освіта. Для належного забезпечення 
реалізації зазначених елементів соціально-виховної 
роботи безперечно необхідним є забезпечення мож-
ливості користування засудженими та працівниками 
органів пробації мережею Інтернет і сучасними ін-
формаційними технологіями, оскільки саме вони 
створюють умови для доступу до освітніх ресурсів, 
дистанційних програм навчання, інформації про 
можливості працевлаштування, соціальні сервіси та 
державні електронні послуги тощо [4, c. 113-118].

Підготовка досудових доповідей (ст. 9 Закону) 
також потребує об’єднання інформації та документів 
із різних державних реєстрів, забезпечення їх до-
стовірності та конфіденційності для прийняття 
об’єктивного судового рішення. Водночас, нагляд за 
засудженими та реалізація пробаційних програм 
ґрунтується на постійному моніторингу, веденні 
електронних обліків і використанні спеціалізованих 
інформаційних систем. 

Відповідно, ефективне функціонування органів 
пробації неможливе без належного рівня інформа-
ційної та кібербезпеки, оскільки будь-яке порушення 
цілісності, конфіденційності чи доступності даних 
може призвести до порушення прав громадян, збоїв 
у виконанні нагляду та пробаційних заходів і загрози 
громадській безпеці.  Слушною є думка авторів які 
наголошують, що  саме формування віктимологічно-
го портрета потерпілих може стати основою для 
розробки ефективних заходів попередження кібер
злочинів [5, c. 464-488].

Варто звернути увагу на думку Д. О. Красікова, 
який зазначає, що інформаційна безпека - це стан 
захищеності прав та інтересів держави, суспільства 
та окремих осіб щодо збору, обробки, зберігання, 
розповсюдження та доступу до інформації, причому 
вона є складовою національної безпеки України [6, 
c. 173]. Теж саме стосується і кібербезпеки легальне 
визначення якої наведене у п. 5 ч. 1 ст. 1 Закону Укра-
їни «Про основні засади забезпечення кібербезпеки 
України», відповідно до якого кібербезпека - захище-
ність життєво важливих інтересів людини і громадя-
нина, суспільства та держави під час використання 
кіберпростору, за якої забезпечуються сталий розви-
ток інформаційного суспільства та цифрового кому-
нікативного середовища, своєчасне виявлення, запо-
бігання і нейтралізація реальних і потенційних за-
гроз національній безпеці України у кіберпросторі 
[1]. 

Тобто фактично, забезпечення інформаційної та 
кібербезпеки повинно бути однією з провідних функ-
цій органів пробації, оскільки це питання напряму 
корелюється з питанням забезпечення національної 
та громадської безпеки. 

Наразі, питання правового регулювання забез-
печення інформаційної безпеки та кібербезпеки в 
органах пробації здійснюється, або повинно б було 
здійснюватися – Законами України «Про інформа-
цію», «Про захист персональних даних», «Про до-
ступ до публічної інформації», «Про основні засади 
забезпечення кібербезпеки України», «Про внесення 
змін до деяких законів України щодо захисту інфор-
мації та кіберзахисту державних інформаційних ре-
сурсів, об’єктів критичної інформаційної інфра-
структури», Стратегією кібербезпеки затвердженої 
Указом Президента України від 26 серпня 2021 року 
№447/2021, Постановою КМУ від 16 листопада 2002 
р. №1772 Про затвердження Порядку взаємодії орга-
нів виконавчої влади з питань захисту державних 
інформаційних ресурсів в інформаційних та електро-
нних комунікаційних системах, Постановою КМУ 
від 23 грудня 2020 р. №1295 Деякі питання забезпе-
чення функціонування системи виявлення вразли-
востей і реагування на кіберінциденти та кібератаки, 
Наказом ДУ «Центра пробації» від 03.04.2023 №145/
ОД-23 (далі Наказ). 

Проте на практиці, аналіз вищезгаданого Наказу 
[8], дозволяє зробити висновок, що наразі органи з 
питань пробації у своїй діяльності задля забезпечен-
ня інформаційної та кібербезпеки вживають лише 
наступні заходи: забезпечення в установленому по-
рядку розгляду звернень громадян, запитів на отри-
мання публічної інформації та інших запитів і звер-
нень згідно з чинним законодавством;  забезпечення 
належного оформлення, повноти та достовірності 
даних; здійснення обробки та забезпечення захисту 
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персональних даних у випадках та в порядку вста-
новленому законодавством. Зазначений перелік за-
ходів містить лише мінімальні дії щодо забезпечення 
інформаційної безпеки, в свою чергу будь-які заходи 
задля забезпечення кібербезпеки взагалі відсутні. 

Водночас, відповідно до вищезазначених норма-
тивно-правових актів ефективне забезпечення інфор-
маційної безпеки та кібербезпеки в органах пробації 
може бути досягнуто шляхом: забезпечення захисту 
персональних даних шляхом встановлення внутріш-
ніх процедур обробки, контролю доступу, шифруван-
ня та моніторингу несанкціонованих спроб доступу; 
організацію контролю доступу та аутентифікації 
користувачів інформаційних систем із веденням жур-
налів дій; ідентифікацію та управління ризиками 
кібербезпеки через періодичні аудити, тестування на 
вразливості та розробку планів реагування на кібе-
рінциденти; захист критичних інформаційних ресур-
сів та систем шляхом резервного копіювання, вста-
новлення засобів захисту від шкідливого ПЗ та за-
безпечення безперебійного функціонування систем; 
впровадження моніторингу, виявлення кіберзагроз і 
реагування на інциденти, а також обміну інформаці-
єю про загрози з іншими державними органами; 
підготовку та навчання персоналу з питань інформа-
ційної та кібербезпеки, проведення інструктажів та 
тренінгів; розробку внутрішніх політик, регламентів 
і стандартів з інформаційної та кібербезпеки; забез-
печення міжвідомчої взаємодії та координації з ін-
шими державними органами у сфері кіберзахисту [9; 
10; 11].

Окрему увагу також варто приділити Постанові 
Кабінету Міністрів України «Деякі питання реагу-
вання на кіберінциденти, кібератаки, кіберзагрози» 
від 26 листопада 2025 р. № 1533, якою закріплено 
єдині організаційні та процедурні засади реагування 
суб’єктів забезпечення кібербезпеки на кіберінци-
денти та кібератаки. Зазначений нормативно-право-
вий акт передбачає обов’язок державних органів 
впроваджувати внутрішні механізми виявлення, фік-
сації, аналізу та повідомлення про кіберінциденти, а 
також налагоджувати взаємодію з національною сис-
темою реагування, зокрема з CERT-UA та іншими 
уповноваженими суб’єктами. Наразі, положення да-
ної Постанови також є необхідними до впроваджен-
ня в діяльність органів пробації [12].

Висновок. Вочевидь, реалізація зазначених за-
ходів є обов’язковою умовою належного функціону-
вання органів пробації та напряму залежать від вмі-
лого та професійного використання необхідних для 
цього технологій [13, c. 60-65], а їх ігнорування може 
призвести до низки негативних наслідків, серед 
яких: порушення конфіденційності та цілісності пер-
сональних даних засуджених і інших учасників про-
цесу, несанкціонований доступ до службової інфор-

мації, підвищення ризику кібератак на інформаційні 
системи органів пробації, збої у функціонуванні 
електронних реєстрів та систем моніторингу, що у 
підсумку може спричинити неправомірні рішення 
суду, порушення прав людини, зниження ефектив-
ності соціально-виховної та наглядової роботи, а 
також загрозу громадській безпеці і національному 
інформаційному суверенітету. 

Також, наразі у ДУ «Центр пробації» відсутній 
спеціальний структурний підрозділ до компетенції 
якого б належало забезпечення інформаційної без-
пеки та кібербезпеки, лише деякі формальні завдан-
ня закріплені за відділом цифровізації в пробації та 
відділом внутрішньої безпеки, що напряму пов’язано 
з одним із внутрішньополітичних детермінантів кі-
берзлочинності - відсутністю підготовки кваліфіко-
ваних фахівців, недостатній рівень міжнародної 
співпраці та фінансування, повільне впровадження 
інновацій в діяльність органів виконавчої влади [14, 
c. 158-164]. Загалом, вітчизняне законодавство у 
сфері інновацій має надто вузьке коло впливу на 
реальні економічні, соціально-економічні відносини. 
Ряд пільг, впроваджених задля стимулювання інно-
ваційної діяльності було скасовано, а державні га-
рантії мають декларативний характер, у той час як 
національна інноваційна система (НІС) України по-
требує комплексного застосування усіх можливих 
засобів стимулювання [15, c. 25].

З метою підвищення рівня інформаційної та кі-
бербезпеки в органах пробації необхідно сформувати 
комплексну систему заходів, що базується на органі-
заційних, технологічних та організаційно-кадрових 
підходах. Серед ключових організаційних кроків 
можна виділити зокрема створення спеціалізованого 
підрозділу або сектора, відповідального за забезпе-
чення інформаційної безпеки та захист державних 
інформаційних ресурсів, що має створити умови для 
централізованого координування політики безпеки 
та контролювати її виконання на всіх рівнях системи 
пробації. Цей підрозділ повинен реалізовувати вну-
трішні політики та регламенти щодо обробки, збері-
гання та передачі персональних і службових даних, 
включаючи шифрування інформації, управління до-
ступом користувачів, ведення журналів дій та резерв-
не копіювання критично важливих даних.

Також, важливо забезпечити системний підхід до 
управління ризиками кібербезпеки, що передбачає 
регулярне тестування інформаційних систем на враз-
ливості, проведення аудитів, оцінку загроз та роз-
робку планів реагування на кіберінциденти, що до-
зволить мінімізувати потенційні негативні наслідки 
порушень цілісності, конфіденційності та доступнос-
ті даних. Не менш значущою є кадрова складова - 
підготовка та регулярне навчання персоналу з питань 
інформаційної та кібербезпеки, проведення інструк-
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тажів та тренінгів щодо виявлення загроз і поперед-
ження несанкціонованого доступу.

Ключовим елементом ефективності системи 
може стати міжвідомча взаємодія, що передбачає 

обмін інформацією про кіберзагрози з іншими дер-
жавними органами, правоохоронними структурами 
та органами судової влади, що дозволяє своєчасно 
виявляти та нейтралізувати потенційні ризики. 
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ON THE ISSUE OF INFORMATION AND CYBERSECURITY  
IN THE ACTIVITIES OF PROBATION AUTHORITIES

Background. The rapid development of information technologies and the intensive digitalization of public 
administration significantly affect the functioning of the probation system in Ukraine. Along with positive effects related 
to efficiency, accessibility, and optimization of control and supervisory measures, these processes generate new risks in 
the field of information and cybersecurity, particularly in relation to the processing and protection of personal data of 
probation subjects.
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Purpose. The purpose of the article is to analyze the current state of information and cybersecurity in the activities 
of probation authorities in Ukraine through the prism of regulatory and legal regulation and practical implementation, as 
well as to identify key problems and outline priority directions for improving institutional capacity in this area under 
modern conditions.

Methods. The study is based on a set of general scientific and special legal research methods, including analysis and 
synthesis, formal-legal, comparative-legal, systemic and structural-functional methods. Normative legal acts regulating 
probation activities, information protection and personal data processing were analyzed, along with practical aspects of 
the functioning of authorized probation bodies.

Results. The article identifies significant difficulties in ensuring effective control and social-educational work with 
probation subjects in the context of digital interaction and remote forms of influence. Particular attention is paid to risks 
related to the collection, storage, processing and transmission of personal data, as well as vulnerabilities caused by 
insufficient technical protection, fragmented legal regulation and limited digital competencies of personnel. It is established 
that achieving high efficiency in probation tasks requires reforming traditional forms and methods of work, implementing 
innovative digital solutions, mobile communication tools, and adopting best international practices. The necessity of 
forming an integrated system of information and cybersecurity based on organizational, technological and human resource 
approaches is substantiated.

Conclusions. The study concludes that strengthening information and cybersecurity in the activities of probation 
authorities is a prerequisite for effective prevention of repeated criminal offenses and sustainable development of the 
probation system. The article emphasizes the need to eliminate gaps in legal regulation, enhance interagency coordination, 
improve personnel training, and develop a coherent state policy in the field of information protection. The proposed 
measures are aimed at increasing the institutional resilience of probation authorities and ensuring a balance between digital 
innovation and the protection of fundamental rights.

Keywords: probation; probation authorities; probation subjects; supervision; social and educational work; remote 
forms of control; mobile applications; staffing; martial law; resocialization.
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